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Milano, 4 Novembre 2024

La societd IMQ Minded Security S.r.l., soggetta ad attivitd di direzione e coordinamento di IMQ Group
S.rl, con sede legale in Milano (MlI), Via Marco Fabio Quintiliano n. 45, azienda operante nei servizi di
consulenza e attivitd di verifica della sicurezza del software ha deciso, in linea con I'indirizzo strategico, di
stabilire ed attuare un Sistema di Gestione Integrato per preservare la riservatezza, I'integrita, I'autenticita
e la disponibilita delle informazioni aziendali nell’ottica di garantire la qualitd dei propri servizi.

Il SGI si basa sull'applicazione di un processo di gestione del rischio infegrato con i processi aziendali in
essere. Con tale sistema, infatti, I'azienda si prefigge la finalitd di proteggere da tutte le minacce, interne
o esterne, infenzionali o accidentali, il patrimonio informativo aziendale, ivi comprese le informazioni e i
dati relativi a clienti e fornitori; nonché di mantenere e dimostrare la correttezza delle trattative con
clienti e fornitori e di dare evidenza che i servizi erogati non causino direttamente un aumento deirischi
per i clienti.

IMQ Minded Security riconosce e accoglie i principi generali di seguito enunciati:

e riconoscere nel patrimonio informativo a propria disposizione un asset fondamentale, al fine del
correfto perseguimento dei propri obiettivi di business. Pertanto, IMQ Minded Security siimpegna
ad adottare gli elementi di qualitd e sicurezza necessari a garantirne un opportuno livello di
protezione, estendendo le misure di protezione fino alla tutela della qualitd e sicurezza dei propri
clienti;

e ritenere che la corretta protezione di tale patfrimonio debba basarsi sull’adozione di un
approccio strutturato, completo e continuativo alle tematiche di qualitd e sicurezza, che,
partendo dagli obiettivi aziendali e dalle risorse che € necessario proteggere, permetta di
individuare e valutare i rischi di sicurezza e di contrapporre loro le opportune misure di
mitigazione;

e riconoscere che l'istituzione, I'attuazione, il riesame, il mantenimento ed il miglioramento del SGI
riguarda tutti i soggetti interni ed esterni che accedono alle informazioni aziendali, ognuno per
quanto di propria competenza. Al fine di definire opportuni presidi di qualitd e sicurezza, la
societd ha comunque altresi formalmente assegnato alcune delle responsabilitd correlate a
specifiche funzioni e soggetti aziendali;

e impegno, nei soggetti apicali competenti di IMQ Minded Security, a fornire le necessarie risorse,
umane, economiche e infrastrutturali, per una adeguata, corretta ed efficace protezione delle
informazioni;
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impegno nel perseguire il miglioramento continuo della qualita e della sicurezza delle
informazioni, al fine di poter essere in linea con gli standard internazionali e le migliori pratiche in
materia.

IMQ Minded Security & consapevole che Il'efficacia di un SGI dipende dalla realizzazione di precisi

requisiti per cui si adopera in merito come segue:

garantire la riservatezza, integritd, autenticitd e disponibilitd di tutto il materiale fisico ed
eleftronico in linea con i vincoli contratftuali, di legge e di immagine di IMQ Minded Security
stessa;

creare una cultura della qualitd e della sicurezza, attraverso la sensibilizzazione e processi di
formazione per tutto il personale che si deve conformare con la presente politica e con il SGI che
implementa tale politica;

stabilire i ruoli aziendali e le responsabilitd per lo sviluppo e il mantenimento della qualitd e della
sicurezza delle informazioni, in linea con la presente politica;

aftuare un processo di gestione del rischio dell'organizzazione per fornire il contesto per
identificare, valutare e confrollare i rischi connessi alla sicurezza delle informazioni attraverso
limplementazione ed il mantenimento del SGI;

attuare la valutazione del rischio per identificare le modalitd con le quali vengono confrollati i
rischi relativi alla sicurezza delle informazioni;

riconoscere come fondamentali per la politica per la qualitd e la sicurezza delle informazioni la
gestione dei backup di dati e processi, la capacitd di evitare malware ed attacchi, il controllo
degli accessi ai sistemi e la gestione degli incidenti;

assicurare la continuitd operativa del business tramite opportuni piani e procedure ad essa
dedicati.

La Direzione Aziendale verifica periodicamente I'efficacia e I'efficienza del processo di gestione
e governo per la qualitd e la sicurezza delle informazioni, garantendo adeguato supporto per
I'adozione delle necessarie variazioni e aggiornamenti. I SGI & soggetto a revisioni e
miglioramenti continui, discussi ed approvati dalla Direzione Aziendale.

In coerenza con le finalitd della propria politica e con i principi sopra indicati, IMQ Minded Security si

prefigge di raggiungere i seguenti obiettivi:

Obiettivo 1) frattare in modo sicuro le informazioni dei clienti nell’erogazione dei serviz;
Obiettivo 2) promuovere, diffondere e consolidare la cultura della qualitd e della sicurezza;



e Obiettivo 3) garantire sul mercato un'immagine di affidabilitd in termini di protezione del
patrimonio informativo trattato e di misure di sicurezza adottate;

e Obiettivo 4) garantire un’elevata soddisfazione dei Clienti rispetto ai servizi forniti e in ambito del
SGl;

e Obiettivo 5) raggiungere e mantenere la certificazione rispetto alle norme ISO 9001 e ISO/IEC
27001.

e Obiettivo 6) garantire il rispetto di tutti i requisiti applicabili, sia normativi che contrattuali, per
assicurare un sistema di gestione della sicurezza delle informazioni che sia conforme agli
standard internazionali e alle aspettative dei nostri stakeholder.

| sopracitati obiettivi sono soggetti a misurazione, confrollo e riesame da parte della Direzione Aziendale
con cadenza periodica, venendo fissati puntualmente ad ogni aggiornamento della presente politica.

La presente politica viene pubblicata sul sito internet di IMQ Minded Security affinché possa essere
consultata, compresa e applicata da tutto il personale ma anche da collaboratori esterni, consulenti,
fornitori sotto contratto che siano in qualsiasi modo coinvolti. Inoltre & resa disponibile alle parti interessate
rilevanti, per quanto appropriato e mantenuta come informazione documentata.

La Direzione Generale,

Matteo C. Meucci
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